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Richtlinie Regelungen fur Lieferanten und
sonstige Auftragnehmer

Einleitung

Bei der w3 GmbH kdnnen auch Lieferanten oder sonstige Auftragnehmer fur die Durchfuhrung von
Leistungen beauftragt werden.

Um die Verflugbarkeit, Integritat und Vertraulichkeit von Daten zu gewahrleisten, macht diese
Richtlinie Vorgaben flr Beschaftigte der w3 GmbH, aus denen sich ergibt, ob und wie Lieferanten oder
sonstige Auftragnehmer im Hinblick auf die Wahrung der Vertraulichkeit und des Datenschutzes
beauftragt werden kénnen.

Geltungsbereich

Diese Richtlinie gilt fur die Beauftragung von Lieferanten oder sonstigen Auftragnehmern durch die
w3 GmbH.

Diese Richtlinie qgilt fur alle Standorte der w3 GmbH.

Diese Richtlinie verpflichtet alle Beschaftigten der w3 GmbH zur Einhaltung der hier festgelegten
Pflichten und Vorgaben.

Ziele

Diese Richtlinie soll dazu beitragen, dass die Integritat, Verfugbarkeit und Vertraulichkeit von
Informationen bei Erbringung von Leistungen durch Lieferanten oder sonstige Auftragnehmer
gewahrleistet wird.

Grundsatze der Inanspruchnahme von Lieferanten oder
sonstigen Auftragnehmern

Wenn Lieferanten oder sonstige Auftragnehmer im Zusammen mit ihrer Tatigkeit fir die w3 GmbH
Zugriff auf Informationen des Unternehmens und oder personenbezogene Daten, die vom
Unternehmen verarbeitet werden, erhalten konnen, ist die Beauftragung vorher vom Vorgesetzen zu
genehmigen.

Der Vorgesetzte wird sich mit dem Datenschutz- und Informationssicherheitsteam (DST) der w3
GmbH in Verbindung setzen, um die datenschutzrechtliche Zulassigkeit und rechtliche Absicherung
der Inanspruchnahme des Lieferanten oder sonstigen Auftragnehmers zu prifen und zu klaren.

Wenn eine Kenntnisnahme von personenbezogenen Daten durch den Lieferanten oder sonstigen
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Auftragnehmer nicht mdglich ist, so sollte gleichwohl eine Geheimhaltungsverpflichtung mit dem
jeweiligen Auftragnehmer abgeschlossen werden. Eine entsprechende Vorlage fur eine solche
Erklarung ist bei der Unternehmensleitung zu erhalten.

Alle Mitarbeiter sollten beachten, dass fur den Fall, dass der Lieferant oder sonstige Auftragnehmer
personenbezogene Daten im Auftrag verarbeitet und/oder eine Wartung oder Pflege von IT-Systemen
durchgefuhrt wird, bei der eine Kenntnisnahme von personenbezogenen Daten theoretisch maglich
ist, zwingend ein sog. Auftragsdatenverarbeitungsvertrag abzuschlieBen ist.

Vor dem Abschluss hat eine Kontrolle des Auftragnehmers durch das DST der w3 GmbH zu erfolgen.
Es ist daher wichtig, dass hier fruhzeitig eine Information an das DST erfolgt, damit die Prufung zugig
durchgefihrt und eine Beauftragung rasch erfolgen kann.

Regelungen fur Lieferanten und sonstige Auftragnehmer

Um die IT-Infrastruktur vor Storungen zu schutzen und die Sicherheit der in ihr verarbeiteten,
gespeicherten und Ubertragenen Informationen zu gewahrleisten, sind Lieferanten und sonstige
Auftragnehmer, die Zugriff auf IT-Systeme der w3 GmbH haben, zwingend auf nachfolgende
Regelungen zu verpflichten:

e Das unrechtmalige Abrufen oder Verbreiten von Inhalten, die urheberrechtlich geschatzt sind,
ist untersagt.

e Ebenfalls untersagt ist das Abrufen oder Verbreiten von strafrechtlich relevanten oder
sittenwidrigen Inhalten.

e Jede in der IT-Infrastruktur eingesetzte Hard- und Software wird vor ihrem Einsatz erst nach
Prafung durch den Informationssicherheitsbeauftragten der w3 GmbH freigegeben.

e Das eigenmachtige Herunterladen von Software sowie die Installation oder Verwendung nicht
freigegebener Hard- und Software ist den Lieferanten oder sonstigen Auftragnehmern nicht
gestattet.

e Der Zugriff auf das Internet oder auf Netzwerke die nicht vom Unternehmen betrieben werden,
erfolgt grundsatzlich nur Gber die vom Unternehmen speziell dafir bereitgestellten Zugange.

e Zugangskennungen fur die Nutzung der IT-Infrastruktur (wie z. B. Passwarter) sind von einem
Lieferanten oder sonstigen Auftragnehmer geheimzuhalten und durfen grundsatzlich nicht an
Dritte weitergegeben werden. Auch innerhalb der jeweiligen Organisation des Lieferanten oder
sonstigen Auftragnehmers ist dieser verpflichtet, die Daten vor anderen Beschaftigten des
Auftragnehmers geheimzuhalten. Ausnahmen hiervon kdnnen gemacht werden, wenn die
Leistungen des Auftragnehmers von einem Team von Personen flur w3 GmbH durchgefuhrt
werden.

¢ Die private Nutzung von IT-Systemen der w3 GmbH ist jedem Lieferanten oder Auftragnehmer
untersagt.

e Bei einem Einsatz von IT-Dienstleistern sind stets folgende Punkte zu berlcksichtigen: IT-
Systeme des Dienstleisters mussen Uber grundlegende Sicherheitsmalnahmen verflgen:

e Das IT-System muss ausreichend vor Schadsoftware gesichert sein. Es ist ein Virenscanner zu
verwenden, der eine tagesaktuelle Versorgung mit Updates von Virendefinitionen gewahrleistet.
Der Virenscanner muss permanent aktiviert sein.

e Betriebssysteme auf den IT-Systemen mussen auf dem jeweils aktuellen Stand von
Sicherheitsupdates des jeweiligen Betriebssystemanbieters sein. Es sind nur Betriebssysteme
zu verwenden, die vom Hersteller noch unterstitzt und gepflegt werden (,,Support”).
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Sanktionen

Ein Verstol3 gegen diese Richtlinien kann eine arbeitsvertragliche Pflichtverletzung darstellen und
entsprechend sanktioniert werden.

Die Vertrage mit den Lieferanten oder sonstigen Auftragnehmern sollten ebenfalls
Sanktionsmaglichkeiten fur VerstoBe der Auftragnehmer gegen die jeweils vereinbarten Pflichten im
Zusammenhang mit Datenschutz und Informationssicherheit vorsehen.
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