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5. Checkliste Weitergabekontrolle

Abklrzungen: erf. = erflllt, nicht erf. = nicht erflllt, nicht erfdl. = nicht erforderlich / nicht zutreffend

Vorgabe erf. 2::;.ht ::ff:glt Bemerkungen
Weitergabekontrolle

Welche Datentragertransporte finden
5.1

statt?

keine
51.1 Innerhalb des Unternehmens x  |Datentragertransport
innerhalb des UN

51.2 Zur Auslagerung X I;ﬁ'rngrz%f' bez. Daten,
51.3 Zwischen Auftraggeber/-nehmer X I[()thnentrégertransport
>-1.4 Zu Dritten X IIg?':xltnentréigertransport
5.2 Welche Versendungsarten (allgemein)?
521 Datenleitung X
522 E-Mail X
5.2.3 (S)FTP X
52.4 Post X
525 Bahn
5.2.6 Kuriere X
5.2.7 Taxi
5.2.8 Telefax
5.3 Welche Versendungsarten (DEUV)?
531 Datentragertransport X
53.2 Verschlusselte Datenubertragung X
5.4 Schriftliche Transportregelungen
54.1 zur Festlegung der Wege X
5.4.2 zu den Transportverfahren X
54.3 zu Datenempfangern X
54.4 zur Weitergabe Berechtigten X

zur Vollstandigkeitsprufung bei Ricklieferung
>-4.5 vom Auftragnehmer X
5.5 Transportsicherung
55.1 verschlossene Transportbehalter X
5.5.2 zuverlassige Boten / Transportunternehmen X
5.5.3 sichere Versendungsformen X
5.5.3.1 |Wertpaket X
5.5.3.2 |Einschreibesendungen X
5.5.3.3 |Dateiverschlusselung X Eﬁ;aﬂlefﬁr?;rfégnaten n
5.5.3.4 |E-Mail-VerschlUsselung X ggf. S/MIME
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Vorgabe erf. 2:;.ht ::'(f:zlt Bemerkungen
5.5.3.5 |Elektronische Signatur X ggf. ?Uf o_I.efnlerten
rbeitsplatzen
5.5.3.6 VPN X zu Vertragskunden
5537 |\ epaltenverschiisselung (moble X Notebook nur GF
5.6 Telefax-Regelungen X
57 Eingang und Ausgang von Datentragern X _ |kein Datentrégerversand
57.1 Legitimation der Abholer X
5.7.2 Empfangsbestatigungen X
573 Ein-/Ausgangsblcher X
5.7.4 Lieferscheine X
5.7.5 Protokollierung X
58 |denVerfahrensibersichten vermerkt? | * Verfahrensverzeichnis
5.9 Bg::m:;ta:;::;egrr:zrmu: und X interne Dokumentation
5.10 Protokollierung der Ubermittlung X éog fur sftp / upload-
erver
5.11 Regelungen fiir Tele- / Heimarbeiter? X
5.12 Fernwartung X keine Fernwartung durch
externe
Bestehen Zugriffsmaglichkeiten auf
>.12.1 personenbezogene Daten? X
5.12.2 ADV notwendig / vorhanden X
5.12.3 Woflr wird Fernwartung durchgefihrt? X
5.12.3.1 |Hardware X
5.12.3.1.1|Netzwerk X
5.12.3.1.2|Firewall X
5.12.3.1.3|Festplattensysteme (SAN, NAS) X
5.12.3.1.4|Backupsysteme (Tape-Libraries) X
5.12.3.1.5/Andere X
5.12.3.2 |Software X
5.12.3.2.1|Betriebssystem X
5.12.3.2.2|Firmware X
5.12.3.2.3/Anwendungen X
5.12.3.2.4|/Andere X
5.12.3.3 |Benutzeradministration X
5.12.3.4 |Helpdesk X
512.4 Umfang der Zugriffsrechte X
5.12.4.1 |Allgemeine Benutzerrechte X
5.12.4.2 |Administrationsrechte X
5.12.4.3 |Shell-Kkommando- / Dateisystem-Zugriff X
5.12.4.4 |Andere Privilegien X
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Vorgabe erf. z:f;lht ::;glt Bemerkungen
5.12.5 Zugangs-/Zugriffsweg X
s1251 o e verbindung X
5.12.5.2 |Internet X
5.12.5.3 |Standleitung X
5.12.5.4 |ISDN X
5.12.5.5 |Telefonnetz / Modem X
5.12.6 explizites Freischalten durch Auftraggeber X
5.12.7 Verschlisselung X
5.12.7.1 |des (gesamten) Ubertragungsweges X
5.12.7.2 |ausnahmsweise zu Ubertragender Daten X
5.12.8 Zugangskontrolle X
5.12.8.1 |Benutzerkennung / Passwort X
5.12.8.2 |4-Augen-Prinzip (gesplittetes Passwort) X
5.12.8.3 |Einmal-Passwort (Token) X
5.12.8.4 |Automatischer Ruckruf (RAS) X
5.12.8.5 |Rufnummernidentifikation (ISDN) X
5.12.8.6 |Beteiligte vorgelagerte Systeme X
5.12.9 Monitoring der Fernwartungsaktivitaten X
5.12.10 |Protokollierung der Fernwartung X
5.12.11 |Protokollauswertung X
Regelungen zur Verwaltung und Konfiguration

>-12.12 der Wartungszugriffe X
5.12.12.1 |Freigabeverfahren
5.12.12.2 |Prufung der Berechtigungen
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